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Besondere Datenschutzhinweise zu Microsoft 365 (M365)
fiir externe Kommunikationspartner der
Erwin Junker Maschinenfabrik GmbH (JUNKER) sowie der LTA Lufttechnik GmbH (LTA)

Sie haben eine Einladung zur Nutzung einer Microsoft 365 Anwendung, wie bspw. Teams, OneDrive,
SharePoint Online, oder Forms (nachfolgend M365) durch die Erwin Junker Maschinenfabrik GmbH (JUN-
KER) oder der LTA Lufttechnik GmbH (nachfolgend ,wir” oder ,uns”) als Verantwortliche Stelle im Sinne
des jeweils geltenden Datenschutzrechts erhalten.

M365 ist eine Produktivitats-, Kollaborations- und Austauschplattform fiir einzelne User, Teams, Commu-
nities und Netzwerke, die von Organisationseinheiten tbergreifend eingesetzt werden kann.

Bei der Nutzung der M365 werden personenbezogene Daten liber Sie verarbeitet. Bitte beachten Sie,
dass dieser Datenschutzhinweis Sie nur Uber die Verarbeitung Ihrer personenbezogenen Daten durch uns
informiert, wenn Sie gemeinsam mit uns Anwendungen von Microsoft nutzen. Falls Sie Informationen
Uber die Verarbeitung durch Microsoft bendtigen, bitten wir Sie die entsprechende Erkldarung unter fol-
gendem Link einzusehen: https://privacy.microsoft.com/de-de/privacystatement

Diese besonderen Datenschutzhinweise fiir M365 gelten erganzend zu den allgemeinen Datenschutzhin-
weisen, insbesondere unsere , Datenschutzhinweise fiir Kunden, Lieferanten und Interessenten”, abruf-
bar unter https://www.junker-group.com/de/datenschutz (nachfolgend , Allgemeinen Datenschutzhin-
weise fiir Externe")

Inhalt

1. Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?................. 1
2.  Welche Quellen und Daten NUEZEN WIr? ...........cccoooiiiiiiiiiiiii e e 1
3.  Wofiir verarbeiten wir lhre Daten (Zweck der Verarbeitung) und auf welcher Rechtsgrundlage?.. 2
4. Wer bekommt mein@ DateNn? ..........cccooiiiiiiiiiiiic e e e 2
5. Wie lange werden meine Daten gespeichert? .............oooiiiiiiii i 3
6. Werden Daten in ein Drittland oder an eine internationale Organisation iibermittelt?................. 3
7. Welche Rechte nach der DSGVO habe ich?...........cccoiiiiiiiiiie e 3

1. Wer ist fir die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?
Siehe hierzu unsere ,Allgemeinen Datenschutzhinweise fir Externe”.
2. Welche Quellen und Daten nutzen wir?

Im Rahmen von M365 werden folgende Arten von Daten verarbeitet:
e Identifikationsdaten (z.B. Name, Adressen, E-Mail, Telefonnummern, Profilbild (freiwillig), Onli-
nestatus, Benutzername, Abteilung, IP-Adresse, Active Directory ID).
e Inhaltsdaten (z.B. Texteingaben, gespeicherte Audiodaten und Videos, Dokumente, Aufgaben,
Termine),
e Kommunikationsdaten (E-Mail, Chat, Live Ubertragung von Ton und Bild, geteilte Inhalte)
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e Nutzungsdaten (z.B. genutzte Programme/Dienste und Funktionen, besuchte Webseiten, Zeit-
punkt des Zugriffs, Datum, Art des Zugriffs, Angabe zu den Daten/Dateien/Dokumenten auf die
zugegriffen wurde und samtliche Aktivitdten im Zusammenhang mit der Nutzung, wie das Anle-
gen, Andern, Léschen eines Dokuments, Einrichten eines Teams (und von Kanilen in Teams), das
Anfertigen von Notizen im Notizbuch, Start eines Chats, Antworten im Chat, Workflowinformati-
onen)

e Meta-Daten (z.B. IP-Adressen, Gerate-/Hardware-Informationen, Standortdaten sofern vom Be-
nutzer freigegeben)

Die Daten werden entweder von lhnen in M365 eingegeben, oder (bei Nutzungsdaten und Meta-Daten)
systemseitig im Rahmen lhrer Nutzung von M365 erfasst.

3. Wofir verarbeiten wir Ihre Daten (Zweck der Verarbeitung) und auf welcher Rechtsgrund-
lage?

Wir nutzen die Daten primar:

e zur Bereitstellung der oben genannten Kommunikations- und Organisationsdienste von M365
e zur Verbesserung der Zusammenarbeit und Arbeitsorganisation, und
e zur Einhaltung von Dokumentationspflichten und -erfordernissen

Daneben kénnen wir die Daten nutzen:

e zurSicherstellung ordnungsgemalier Datenverarbeitung gemaR IT-sicherheitstechnischer und
datenschutzrechtlicher Anforderungen (z.B. Protokolldateien)

e zum Schutz der Unternehmensguter (z.B. IT-Infrastruktur, Geschaftsgeheimnisse)

e zur Analyse und Korrektur technischer Fehler

e zur Gewahrleistung der Systemsicherheit und -verfiigbarkeit

e zur Optimierung und Steuerung der Systeme und Arbeitsablaufe

e fiir die Durchfiihrung und Dokumentation rechtlich oder betrieblich notwendiger, technischer
oder wirtschaftlicher Prifungen (Wirtschaftspriifer, Innenrevision, Zuverlassigkeitspriifungen,
internes Kontrollsystem, TISAX Audit)

e zur Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkeiten.

Rechtsgrundlage fiir die Verarbeitung ist die Erfiillung unserer, Ihrer und der berechtigten Interessen |h-
res Arbeitsgebers (unseres Geschaftspartners) an

e einer effektiven und Wirksamen Zusammenarbeit mittels gangiger elektronischer Hilfsmittel

e der Sicherstellung des Datenschutzes und Datensicherheit und

e der Optimierung von Arbeitsabldufen und

e der Erfiillung der anderen oben angegebenen Zwecke

(Art. 6 Abs. 1 Buchst. f DS-GVO).

4. Wer bekommt meine Daten?

Zugriff auf Ihre Daten aus M365 erhalten:
e Interne Kommunikationspartner und Personen, mit denen Inhalte geteilt wurden und die inso-
fern zugriffsberechtigt sind
e Externe Kommunikationspartner und Personen, mit denen Inhalte geteilt wurden und die inso-
fern zugriffsberechtigt sind
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e Unser IT-Administrator, sofern erforderlich

e Unsere IT-Dienstleister fiir Support, Beratung, Betrieb und Bereitstellung von M365, insbeson-
dere die Bechtle GmbH und deren Unterauftragsverarbeiter, insbesondere die Microsoft Ireland
Operations Limited, Atrium Block B, Carmenhall, Road, Sandyford Industrial Estate, Dublin 18,
Irland fiir die technische Bereitstellung und den Betrieb von M365.

5. Wie lange werden meine Daten gespeichert?
Siehe hierzu unsere ,Aligemeinen Datenschutzhinweise fir Externe”.

6. Werden Daten in ein Drittland oder an eine internationale Organisation tGibermittelt?

Unser Partner fiir M365 ist die Bechtle GmbH, der seinerseits Microsoft Ireland Operations Limited, mit
Muttergesellschaft Microsoft Corporation mit Hauptsitz in Redmond, Washington (USA) nutzt. Microsoft
setzt zur Erbringung seiner Leistungen weltweit mehrere Unternehmen ein.

Wir haben den Speicherort fiir personenbezogene Daten gegeniiber Microsoft grundsatzlich auf europai-
sche Rechenzentren beschrankt. Dennoch kann ein Routing oder die Speicherung auf Servern auBerhalb
der Européischen Union beim Auftragsverarbeiter Microsoft organisatorisch nicht génzlich ausgeschlos-
sen werden. Insbesondere im Rahmen von Wartungsarbeiten kdnnen auch Unterauftragnehmer von
Microsoft eingesetzt werden, deren Standort auBerhalb der Europdischen Union liegt. Ein sicheres Da-
tenschutzniveau wird durch den Abschluss von EU-Standardvertragsklauseln samt zusatzlicher techni-
scher und organisatorischer SchutzmaBnahmen durch den Anbieter Microsoft sichergestellt, z.B. Trans-
portverschlisselung.

7. Welche Rechte nach der DSGVO habe ich?

Siehe hierzu unsere ,Aligemeinen Datenschutzhinweise fiir Externe” (d.h. Datenschutzhinweise fir Kun-
den, Lieferanten und Interessenten, abrufbar unter https://www.junker-group.com/de/datenschutz).

Stand: Mai 2024
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